CARTILHA DE SEGURANCA

Dicas valiosas para vocé proteger seus dados.
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A importancia do backup para a
seguranca da suas informacoes.

A perda de dados em consequéncia de
um dano no servidor ou no préprio
computador é hoje uma das principais
preocupacdes de uma empresa. Devido a
isso, o backup de todas as informagoes é
de fundamental importancia e tem se
tornado uma opcdo valiosissima para
empresas que dependem de sistemas
informatizados para o faturamento e
produtividade de seus negécios.

0 backup é a tnica forma de
recuperar informacgdes em caso de
pane. Talvez vocé nunca precise
utiliza-lo, porém é melhor prevenir.

Confira 5 préticas recomendadas para a
realizacdo de backups e proteger os
dados da empresa:

1) Defina a estratégia de backup
Com uma estratégia bem definida a
recuperagao dos dados sera rapida e
eficaz.

2) Defina os responsaveis e capacite
0Ss mesmos

De acordo com o nivel de seguranca
necessario para as informacdes, defina os
responsaveis pela realizacao e
restauracao do backup, atribua acesso as
informacdes e capacite os mesmos para
realizacao dos processos.
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3) Faca backup de todos os dados
importantes para a empresa, do ERP
SIGER®, arquivos, e-mails e demais
sistemas.

A periodicidade do backup pode ser
planejada conforme a demanda de
atualizacdo das informacdes, podendo
ser didrios, semanais, mensais, etc.

4) Faca copias em diferentes midias
Mantenha cdpias das informacdes em
diferentes midias e locais. Guarde pelo
menos uma cépia em ambiente seguro.
As midias podem ser pendrives, HDs
externos, servidores em outros locais ou
na nuvem, DVDs, etc.

5) Execute testes de restauragoes
Periodicamente faca tentativas de
restauracao para verificar se os arquivos
foram copiados da forma correta e
descobrir possiveis problemas de
hardware.

A LEMBRE-SE!

A Rech Informatica nao tem
acesso a sua base de dados a
realizacao do backup é de total
responsabilidade da empresa.

DICA: no ERP SIGER®, existe um recurso que auxilia
vocé na realizacao do backup, basta acessar o
menu 94A - BACKUP DA BASE DE DADOS.
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Apresentacao

A Cartilha de Seguranca tem como
objetivo fornecer dicas de seguranca da
informacao para os usuarios da internet,
principalmente para aqueles que
desconhecem ou nao tomam todas as
precaucdes necessarias na hora de
acessar a internet.

Mesmo sendo a internet uma tecnologia
altamente presente em nosso dia-a-dia,
devemos sempre nos precaver e evitar
que nossos dados, imagens, senhas e
outras informacdes postadas ou utilizadas
na rede estejam desprotegidos.
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Conceitos

0 que é Seguranca da
Informacao?

Denomina-se Seguranca da Informagao a
protecdo existente sobre as informacdes
de uma determinada empresa ou pessoa.
Entende-se por informacéo todo e
qualquer conteddo ou dado que tenha
valor para alguma organizacao ou
pessoa.

Cuidado com os virus de

computador
1. Eles sao instalados e funcionam sem
que o usuario perceba;
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2. Estao por todos os lados na Internet;

3. Podem roubar senhas e apagar
informacoes preciosas de seu
computador;

Ao perceber que foi infectado por um
virus, desligue seu computador e acione a
equipe de informatica da sua empresa ou
procure ajuda de um profissional da sua
confianca;

Virus e outros malwares se disseminam
de diversas formas, tais como:

 acessando sites suspeitos;

- embutidos em arquivos ou programas
baixados pela Internet, anexados a e-
mails ou recebidos por meio de sites
de relacionamento e redes sociais;

« utilizando dispositivos infectados: CD,
pen-drives ou cartdes de memoria.
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Dicas para manter seu

computador seguro

Instale um bom programa de antivirus e,
pelo menos uma vez por semana, faca
uma verificacdo completa do computador;

Use sempre cépia original do programa
de antivirus, pois as copias “piratas”
geralmente ja estdo infectadas e nao
funcionam corretamente;

Configure seu antivirus para procurar por
atualizacoes diariamente;

Use seu antivirus para verificar todo
arquivo baixado antes de abri-lo ou
executa-lo pela primeira vez;

Copias originais do Windows sao mais
seguras e sao atualizadas periodicamente
pela Microsoft;
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Mantenha o sistema operacional do seu
computador e seus programas sempre
atualizados para protegé-los contra as
falhas de seguranca, que sdo descobertas
todos os dias;

Somente instale programas de fontes
confidveis. Evite os servicos de
compartilhamento (por exemplo: Kazaa,
Bittorrent, Limeware, Emule, etc.). Eles
sao uma das principais fontes de
disseminacdo de programas nocivos;

Nao abra e-mails e arquivos enviados por
desconhecidos;

Senhas

Sua senha é pessoal e intransferivel.
Compartilhar sua senha é como assinar
um cheque em branco;

Nao escreva a senha em local publico ou
de facil acesso como, por exemplo, em
sua agenda, em um pedaco de papel
pregado no seu monitor ou guardado na
sua gaveta;
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Nao abra programas ou fotos que dizem
oferecer prémios;

Cuidado com os e-mails falsos de bancos,
lojas e cartdes de crédito;

Jamais abra arquivos que terminem com
PIF, SCR, BAT, VBS e, principalmente, os
terminados com EXE e COM;

Se vocé desconfiar de um e-mail recebido,
mesmo quando enviado por pessoa
conhecida, cuidado, pois pode ser um e-
mail falso: ndo abra. Apague-o e ndo
utilize o contato.

Troque a senha regularmente ou sempre
que suspeitar de quebra de sigilo;

Nao utilize nimeros faceis de serem
descobertos, tais como o nimero da
carteira de identidade, do CPF e de outros
documentos ou datas de qualquer
espécie, como sua senha bancaria.
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Navegando na
Internet com
Seguranca

Fique atento aos enderecos

acessados no seu navegador
Verifique se o endereco que esta
aparecendo em seu navegador é
realmente o que vocé queria acessar;

Nao confie em tudo o que vé ou Ié;
0 navegador ndo garante sozinho a
seguranca de informacdes pessoais,
senhas e dados bancarios;

Nao autorize instalacao de software de
desconhecidos ou de sites estranhos;

Antes de clicar em um link, veja na barra

de status do navegador se o endereco de
destino do link esta de acordo com a
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descricdo do mesmo;

Sempre desconfie de ofertas e sorteios
dos quais ndo tenha prévio
conhecimento.

Compras e Pagamentos
Ao realizar compras pela Internet procure
por sites reconhecidamente seguros;

Se for utilizar o seu cartdo de crédito ou
tiver que fornecer dados bancérios,
verifique se a pagina acessada utiliza
tecnologia de criptografia: o endereco da
pagina acessada deve comecar com
"https”; verifique se aparece o icone do
cadeado na barra de status (parte inferior)
ou a direita da caixa do endereco,
dependendo do navegador;

Confie em seus instintos. Se vocé
desconfiar de um site de compra, deixe-o
de lado e compre em outro lugar.
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Utilizacao do E-mail
e programas de
mensagens

Nunca abra e-mails ou execute
arquivos enviados por

desconhecidos

Pode haver muitas informacoes falsas e
golpes nas mensagens. E-mail é o
método mais utilizado para a
disseminacdo de virus;

Nao clique em links recebidos por email
e, caso seja necessario clicar, fique atento
para ver onde ele ird levar;

Atencao com cartdes virtuais. Nao abra
quando o nome do arquivo tiver a
extensao “exe” no final, pois podem ser
programas de invasao;

N&o acredite em todos os e-mails sobre

virus, principalmente aqueles de origem

duvidosa que trazem anexo arquivo para
ser executado, prometendo solucionar o
problema;

Jamais acredite em pedidos de
pagamento, correcao de senhas ou
solicitacdo de qualquer dado pessoal por
e-mail. Comunique-se por telefone com a
instituicao que supostamente enviou o e-
mail e confira o assunto.
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Bancos nao enviam e-mails nao

solicitados a seus clientes
Fraudadores bancarios geralmente
enviam e-mails falsos solicitando que
vocé informe seus dados ou senhas
bancarias;

Muitas vezes falsos e-mails de bancos
levam vocé a clicar em links que podem
causar situacdes perigosas, como: levé-lo
a um site falso do seu banco para
capturar o nimero da sua conta e senha;

Utilizacao do E-mail e programas de
mensagem instantanea com seguranca
instalar um programa malicioso em sua
maquina para roubar suas informacdes,
monitorar suas atividades ou mesmo
obter o controle de seu computador.

Fique atento ao utilizar
programas como Google Talk,
Skype, etc.

Esses programas estao sempre
conectados a um servidor central e
podem ser atacados por pessoas mal-
intencionadas;

Nunca aceite arquivos de pessoas
desconhecidas, principalmente se tiverem
a extensao “exe” e “doc”, pois podem
conter virus ou outro malware;

Caso haja necessidade, tenha um
antivirus atualizado e certeza da pessoa
que esta enviando.

ElRech

INFORMATICA




/

CARTILHA DE SEGURANCA @/

. . Nunca forneca sua senha por telefone, e-
Engenha ria SOCIaI mails ou outros meios que nao sejam o
acesso normal aos aplicativos utilizados,
ao site do seu banco ou as maquinas de
auto-atendimento;

Consiste da obtencao de informacoes
importantes por meio de uma conversa
informal, aproveitando da ingenuidade
das pessoas, explorando sua confianca ou

_ 0 lixo pode ser uma fonte de informacdes
a vontade de ajudar;

para pessoas mal-intencionadas. Destrua
os documentos que contenham
informacdes sensiveis, pessoais ou
corporativas antes de descarté-los no lixo.

Geralmente o golpista se faz passar por
outra pessoa ou finge ser um profissional
de determinada empresa ou area;

0 individuo mal intencionado usa o
telefone, e-mail, salas de bate-papo, sites
de relacionamento e mesmo o contato
pessoal para conseguir as informacoes
que procura;

Desconfie de abordagens de pessoas que
ligam e se identificam como técnicos ou
funcionarios de determinada firma,
solicitando dados sobre sua empresa,
sobre o ambiente, sobre vocé etc;

Evite fazer cadastros pela Internet,
especialmente fornecendo seus dados
pessoais. Se necessario, somente o faca
se confiar no site;

Nunca forneca informagdes sensiveis,
pessoais ou da empresa, por telefone ou
outros meios, quando a iniciativa do
contato ndo seja sua;
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